
ЯК ЗАБЕЗПЕЧИТИ СЕБЕ В МЕРЕЖІ ІНТЕРНЕТ

ЯК ЗАБЕЗПЕЧИТИ СЕБЕ 

В МЕРЕЖІ ІНТЕРНЕТ



РОЗГЛЯНЕМО НАСТУПНІ НАПРЯМКИ ЗАГРОЗИ

РОЗГЛЯНЕМО НАСТУПНІ 
НАПРЯМКИ ЗАГРОЗИ

Ȱȝȧȫȶȧȹȱȝȳȩ

ÅПсихологічний тиск та цькування в мережі

ȩȶȹȲȝȳȩ

ÅМаніпуляція довірою для експлуатації дитини.

ȾȰȝȪȱȮȨȮȯ Ȱȴȳȸȫȳȸ
ÅЗахист від небажаних та небезпечних матеріалів.



МАСШТАБ ГЛОБАЛЬНОГО ВИКЛИКУ

МАСШТАБ ГЛОБАЛЬНОГО ВИКЛИКУ

ІНТЕРНЕТ СТАВ ЗВИЧНОЮ ЧАСТИНОЮ ЖИТТЯ ТА НАВЧАННЯ 
ВІН ДАРУЄМОЖЛИВОСТІ АЛЕ Й НЕСЕ

КРИТИЧНІ РИЗИКИ

МІЛЬЯРДА ЛЮДЕЙ ВИКОРИСТОВУЮТЬ ІНТЕРНЕТ У СВІТІ

ОПИТАНИХ ПІДЛІТКІВ ЗАЗНАВАЛИ ПЕРЕСЛІДУВАННЯ ОНЛАЙН



ЩО ТАКЕ КІБЕРБУЛІНГ

ЩО ТАКЕ КІБЕРБУЛІНГ

ɜɋ ɓɆɈɒɎɗɓɋ, ɕɔɈɘɔɖɤɈɆɓɋ ɜɢɐəɈɆɓɓɥ ɍ 
ɈɎɐɔɖɎɗɘɆɓɓɥɒ ɜɎɚɖɔɈɎɛ ɘɋɛɓɔɑɔɉɫɏ.
Ȩɔɓɔ ɒɔɌɋ ɈɫɊɇəɈɆɘɎɗɥ Ɉ ɗɔɜɫɆɑɢɓɎɛ
ɒɋɖɋɌɆɛ, ɒɋɗɋɓɊɌɋɖɆɛ, ɫɉɖɔɈɎɛ ɕɑɆɘɚɔɖɒɆɛ.

ȷɕɖɥɒɔɈɆɓɫɗɘɢ ɓɆ ɕɖɎɓɎɌɋɓɓɥ Ɇɇɔ ɍɆɑɥɐəɈɆɓɓɥ.

ȲɔɌɑɎɈɫɗɘɢ Ɇɓɔɓɫɒɓɔɗɘɫ ɆɉɖɋɗɔɖɆ.

ȾɈɎɊɐɋ ɕɔɞɎɖɋɓɓɥ ɕɖɎɓɎɍɑɎɈɔɉɔ ɐɔɓɘɋɓɘə.



ОСНОВНІ ФОРМИ БУЛІНГУ

ОСНОВНІ ФОРМИ БУЛІНГУ

ФЛЕЙМІНГ

ȾɈɎɊɐɎɏ ɔɇɒɫɓ ɔɇɖɆɍɆɒɎ ə ɕəɇɑɫɝɓɎɛ ɝɆɘɆɛ.

Мета ð ɗɕɖɔɈɔɐəɈɆɘɎ ɘɋɇɋ ɓɆ ɈɫɊɕɔɈɫɊɓə Ɇɉɖɋɗɫɤ.

ȰȴȳȸȶȭȦȻȝȪ:
ȵɔɈɓɎɏ ɫɉɓɔɖ. ȧəɊɢ-ɥɐɆ ɈɫɊɕɔɈɫɊɢ ð ɜɋ 
ɕɋɖɋɒɔɉɆ ɇəɑɋɖɆ.

АУТІНГ (OUTING)

ȵɔɞɎɖɋɓɓɥ ɘɈɔɬɛ ɗɋɐɖɋɘɫɈ, ɫɓɘɎɒɓɎɛ ɚɔɘɔ 
Ɇɇɔ ɕɖɎɈɆɘɓɎɛ ɑɎɗɘəɈɆɓɢ ɇɋɍ ɊɔɍɈɔɑə.

ȰȴȳȸȶȭȦȻȝȪ:
ȷɐɖɫɓɞɔɘɎ ɘɆ ɗɐɆɖɉɆ ɆɊɒɫɓɫɗɘɖɆɜɫɬ. 
ȼɋ ɐɖɎɒɫɓɆɑɢɓɎɏ ɍɑɔɝɎɓ.



ЯК ЗАПОБІГТИ КІБЕРБУЛІНГУ

ЯК ЗАПОБІГТИ 
КІБЕРБУЛІНГУ

ЦИФРОВА ГІГЄНА

ȨȷȸȦȳȴȨȝȸɂ ȴȧȲȫȬȫȳȳɅ ȵȶȮȨȦȸȳȴȷȸȝ ȹ ȵȶȴȺȝȱɅȻ.

ȳȫ ȵȴȾȮȶɄȯȸȫ ȴȷȴȧȮȷȸȹ ȝȳȺȴȶȲȦȼȝɄ.

КРИТИЧНЕ МИСЛЕННЯ

ȨȽȝȸɂȷɅ ȶȴȭȵȝȭȳȦȨȦȸȮ ȲȦȳȝȵȹȱɅȼȝȞ

ȸȦ ȫȲȴȼȝȯȳȮȯ ȸȮȷȰ. ȳȫ ȶȫȦȩȹȯȸȫ ȳȦ ȵȶȴȨȴȰȦȼȝȞ.

ПОВІДОМТЕ ДОРОСЛИХ

ȶȴȭȰȦȬȝȸɂ ȧȦȸɂȰȦȲ Ȧȧȴ ȨȽȮȸȫȱɄ. 

ȵȴȪȦȯȸȫ ȴȺȝȼȝȯȳȹ ȷȰȦȶȩȹ Ȩ ȰȝȧȫȶȵȴȱȝȼȝɄ 

ȹ ȶȦȭȝ ȭȦȩȶȴȭ.



ЦЕ НЕ ДРУЖБА
ЦЕ ПІДГОТОВКА ДО ЗЛОЧИНУ

ЩО ТАКЕ ГРУМІНГ

ЩО ТАКЕ ГРУМІНГ
ɈɗɘɆɓɔɈɑɋɓɓɥ ɊɔɖɔɗɑɎɒɎ ɊɖəɌɓɫɛ ɫ ɊɔɈɫɖɑɎɈɎɛ ɗɘɔɗəɓɐɫɈ ɍ

ɓɋɕɔɈɓɔɑɫɘɓɫɒɎ ɔɗɔɇɆɒɎ ɝɋɖɋɍ ȝɓɘɋɖɓɋɘ Ɋɑɥ Ɉɗɘəɕə ɍ ɓɎɒɎ Ɉ

ɫɓɘɎɒɓɎɏ ɍɈôɥɍɔɐ, ɞɆɓɘɆɌəɈɆɓɓɥ ɘɆ ɍɆɑɥɐəɈɆɓɓɥ.

ȵɔɓɆɊ 77 000 ɕɫɊɑɫɘɐɫɈ Ɉ

ȹɐɖɆɬɓɫ ɍɆɍɓɆɈɆɑɎ

ɕɋɖɋɗɑɫɊəɈɆɓɢ Ɉ ȝɓɘɋɖɓɋɘɫ.



ЯК ДІЮТЬ ГРУМЕРИ

ЯК ДІЮТЬ ГРУМЕРИ

РОВЕСНИК
ȨɎɐɔɖɎɗɘɔɈəɤɘɢ ɚɆɑɢɞɎɈɫ ɚɔɘɔ

ɘɆ ɗɕɫɑɢɓɫ ɫɓɘɋɖɋɗɎ (ɫɉɖɎ, ɛɔɇɫ).

КУМИР
ȨɊɆɤɘɢ ɫɍ ɗɋɇɋ ɗɐɆəɘɫɈ ɒɔɊɋɑɋɏ,

ɇɑɔɉɋɖɫɈ Ɇɇɔ ɘɖɋɓɋɖɫɈ.

НАСТАВНИК
ȨɎɐɔɖɎɗɘɔɈəɤɘɢ Ɉɫɐ Ɋɑɥ ɗɘɈɔɖɋɓɓɥ

ɗɘɔɗəɓɐɫɈ "ɈɝɎɘɋɑɢ-əɝɋɓɢ".



ЕТАПИ МАНІПУЛЯЦІЇ ПЛАН 
ГРУМЕРА

ЗНАЙОМСТВО

ȵɔɞəɐ ɌɋɖɘɈɎ Ɉ ɫɉɖɆɛ ɝɎ
ɗɔɜɒɋɖɋɌɆɛ, ɐɔɒɕɑɫɒɋɓɘɎ ɘɆ əɈɆɉɆ.

ІЗОЛЯЦІЯ

ȵɖɔɛɆɓɓɥ ɘɖɎɒɆɘɎ ɗɕɫɑɐəɈɆɓɓɥ 
Ɉ ɘɆɩɒɓɎɜɫ ɈɫɊ ɇɆɘɢɐɫɈ ɘɆ ɊɖəɍɫɈ.

СЕКСУАЛІЗАЦІЯ

ȵɖɔɛɆɓɓɥ ɓɆɊɫɗɑɆɘɎ ɕɖɎɈɆɘɓɫ ɚɔɘɔ 
Ɇɇɔ ɍɖɔɇɎɘɎ ɟɔɗɢ ɓɆ ɐɆɒɋɖə.

ȵɔɉɖɔɍɎ ɖɔɍɫɗɑɆɘɎɘɈɔɬɚɔɘɔ Ɋɖəɍɥɒ, 
ɥɐɟɔɘɎɓɋ ɍɖɔɇɎɞɘɋ, ɟɔɈɫɓɛɔɝɋ.

ШАНТАЖ



ТЕСТУВАННЯ КОРДОНІВ

ТЕСТУВАННЯ КОРДОНІВ

Сексуалізація бесіди

Починає жартувати на інтимні теми або питати про твій досвід.

Якщо ти не протестуєш ð тисне далі.

Прохання про селфі

Спершу просить звичайне фото, потім ð çу піжаміè,

потім ð без одягу. Це шлях до шантажу (сексторшену).



СЕКСТОРШЕН

СЕКСТОРШЕН

Як тільки ти надіслав перше фото ð грумер стає агресивним.

Він погрожує розіслати його твоїм батькам, друзям чи вчителям, якщо ти не 

надішлеш ще або не даси грошей.

ПАМ'ЯТАЙ:
Його мета ð контроль.

Виконання вимог не зупинить його,

а лише зробить вимоги більшими.



ГОЛОВНИЙ
ЗМІНА ПЛАТФОРМИ
ЧОМУ ЦЕ НЕБЕЗПЕЧНО

Грумери завжди просять перейти з ігрового чату

(де є модерація) у приватні месенджери (Telegram,  Snapchat,  WhatsApp).

легше надсилати інтимні фото

можна ставити повідомлення що зникають

ніхто не бачить вашого спілкування



Надмірна увага: Новий знайомий засипає тебе компліментами та подарунками 

в іграх.

Секретність: Прохання çне казати мамі/татовіè, бо це çнаша особлива 

дружбаè.

Приватні прохання: Вимоги надіслати фото в білизні або без одягу (çти ж мені

довіряєш?è).

Зустріч: Пропозиція зустрітися в реальному житті без дорослих.



ЗУПИНИСЬ

ȨɫɊɝəɈɆɩɞ ɘɎɗɐ  Ɇɇɔ
ɓɋɐɔɒɚɔɖɘɓə ɘɋɒə? Негайно припиняй 

спілкування.
Ти не зобов'язаний відповідати.

ЗАБЛОКУЙ

ЗАБЛОКУЙ

Додавай зловмисника до çЧорного спискуè. 
Не намагайся нічого йому пояснювати ð це 

марно.

РОЗКАЖИ

ȵɔɊɫɑɎɗɥ ɍ ɇɆɘɢɐɆɒɎ Ɇɇɔ ɈɝɎɘɋɑɋɒ.
ȶɔɍɐɆɌɎ, ɟɔ ɗɘɆɑɔɗɥ. Ти не винен у тому, 

що натрапив на злочинця.



матеріали (зображення, відео, аудіо, тексти), що містять зображення 

насильства, порнографію, пропаганду наркотичних засобів, азартних ігор. 

Також це різноманітні комп'ютерні віруси та шпигунські програми.

Пропаганда наркотиків.

Азартні ігри та віруси.

МАТЕРІАЛИ, ЩО ЗАГРОЖУЮТЬ ПСИХІЦІ:

Насильство та жорстокість.



ШОК КОНТЕНТ

ШОК КОНТЕНТ

ȨɫɊɋɔ Ɍɔɖɗɘɔɐɔɗɘɫ, ɆɈɆɖɫɏ, ɐɖɔɈɫ.

Мета: травмувати психіку та викликати страх.

ДІЯ: Вимкни автоплей та скаржся.

ІГРОВИЙ ФІШИНГ

"ȧɋɍɐɔɞɘɔɈɓɆ ɫɉɖɔɈɆ ɈɆɑɤɘɆ" Ɉ  ɔɇɒɫɓ ɓɆ ɑɔɉɫɓ/ɕɆɖɔɑɢ.

Це крадіжка акаунта.

ДІЯ: 2-факторна автентифікація.

ЧЕЛЕНДЖІ ПАСТКИ

Вірусні заклики до небезпечних дій ɍɆɖɆɊɎ ɕɋɖɋɉɑɥɊɫɈ.

ДІЯ: "Чи я б зробив це офлайн?".



Шкідливий контент використовує яскраві кольори та різкі звуки, щоб

"зачепити" твій мозок. Він працює як цифровий наркотик.

ЕФЕКТ ПРИСУТНОСТІ

ЕФЕКТ ПРИСУТНОСТІ

ПАМ'ЯТАЙ:
Алгоритми соцмереж не мають моралі.

Вони показують те, що ти дивишся найдовше.

Якщо ти дивишся жахи ð ти будеш бачити їх постійно.



ЗАХИЩЕННИЙ
ПРОСТІР

ЗАХИЩЕННИЙ
ПРОСТІР

ЕФЕКТ ПРИСУТНОСТІ
Твоя безпека ð це не стіна, а процес. Щоденна цифрова гігієна робить тебе 

невразливим.

ȭɆɐɑɋɏ Ɉɋɇ-ɐɆɒɋɖə, ɐɔɑɎ ɓɋ ɈɎɐɔɖɎɗɘɔɈəɩɞ. 

ȳɋ ɕɋɖɋɛɔɊɢ ɍɆ ɕɔɗɎɑɆɓɓɥɒɎ ɈɫɊ ɓɋɍɓɆɏɔɒɜɫɈ. 

ȴɝɎɟəɏ ɗɕɎɗɔɐ ɊɖəɍɫɈ ɖɆɍ ɓɆ ɒɫɗɥɜɢ.

ȨɗɘɆɓɔɈɎ ɍɆɗɘɔɗəɓɔɐ ɐɔɊ-ɕɫɊɘɈɋɖɊɌɋɓɓɥ 

ȨɎɐɔɖɎɗɘɔɈəɏ ɖɫɍɓɫ ɕɆɖɔɑɫ Ɉ ɔɓɑɆɏɓ-ɗɋɖɈɫɗɆɛ. 

ȭɆɐɖɎɏ ɆɐɆəɓɘ ɈɫɊ ɓɋɍɓɆɏɔɒɜɫɈ.



У РАЗІ ВИЯВЛЕННЯ НЕБЕЗПЕКИ ТИ МОЖЕШ ЗВЕРНУТИСЬ

У РАЗІ ВИЯВЛЕННЯ НЕБЕЗПЕКИ ТИ 
МОЖЕШ ЗВЕРНУТИСЬ

Кіберполіція України ï

ticket.cyberpolice.gov.ua

Анонімно надіслати посилання на шкідливий контент ï report.iwf.org.uk

Дізнатися більше ï dignityonline.in.ua

Консультаційна лінія ï 1545, далі обрати ñ3ò

(Ɇɓɔɓɫɒɓɔ, ɇɋɍɐɔɞɘɔɈɓɔ, ɜɫɑɔɊɔɇɔɈɔ)



ДЯКУЄМО ЗА УВАГУ

ДЯКУЄМО ЗА 
УВАГУ
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